Compte-Rendu HASH

Pour commencer il faut importer la BDD “exohash” et ajouter un nouvel utilisateur :
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Il faut ensuite ajouter quelques lignes dans le code afin de pouvoir prendre en compte le
hashage (les lignes jaunes). Cela nous permets de hasher le mdp que va récupérer le
formulaire :

$requete_prepare = $db

$requete_prepare->bindParam

$motDePasseta ash
$requete_prepare->bindPar
$requete_prepare->execute(

MAIS il faut également penser a aller modifier notre requéte, car pour le moment elle ne
gére que les mot de passes en clair :

$requete_prepare->bindPa 0 : PARAY

$motDePasseHa h
$requete_prepare->bindPa ' a type: PDO::PARAM STR);
$requete_prepare->execute()

Ensuite on test :
Page de connexion

Login :
|rr1|-:naﬁ |

Password :

| Se connecter | Effacer |

Résultat :
bienvenue Mathéo Knaff.



Ensuite il faut installer et lancer Wireshark et choisir la connexion “loopback” :
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Vous exécutez Wireshark 4.4. .5-0-g47233bc . Vous recevez les mises 3 jour automatiques.

B Prét pour charger ou capturer Pas de paquets Profil : Default

Il faut ensuite ajouter un filtre et démarrer la capture pour pouvoir enregistrer les méthodes
‘POST" :
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< enregistrer les paquets capturés avant de commencer une nouvelle
capture ?

Votre capture de paquet sera perdu si vous ne les enregistrez pas.
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ermet d’avoir ceci une fois le formulaire exécuter de nouveau :

bicavenne Mathéo Knaff

On peut remarquer que Wireshark arrive a avoir le mot de passe alors qu'il est censé étre
hashé. Et ceux car dans le formulaire il est entrer de maniére clair ainsi que dans la requéte
donc une personne attaquant le trafic verra tout de suite le mot de passe si on ne fait rien,
hachage ou non:

Protocol Length Info

interface '

<: 1, Len: 946
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